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Editorial

The Show Must Go On(line)

Liebe Leserinnen und Leser,

die Uberschrift nimmt die Pointe vorweg: Die Show muss online (weiter-)
gehen —dies ist die letzte Ausgabe unserer Kundenzeitschrift INnNOVA-
tion. Unser Redaktionsteam wird Sie kiinftig Uber unsere zahlreichen
digitalen Kanéle umfassend informieren. Unser Aufsichtsratsvorsitzender
Josef W. Karl, der im Jahr 2002 noch als Geschéftsfuhrer das Licht fir die
Erstausgabe auf Griin gestellt hatte, erlautert Ihnen an gewohnter Stelle
in seiner ,Stimme aus dem Aufsichtsrat” einige weitere Hinter- und Be-
weggrinde.

Diese einleitenden Worte haben schon klargemacht: Wir werden natir-
lich weiterhin dariber kommunizieren, mit welchem Know-how wir
Ihnen bei Ihren Herausforderungen helfen konnen; wir werden Gber
erfolgreiche Kundenprojekte berichten; und wir werden Einblicke in den
MicroNova-Kosmos geben. Da ist es nur logisch, dass diese finale Aus-
gabe ebenfalls die ,ganz regularen” Inhalte zu bieten hat, wie sie auch
bisher die redaktionelle Herangehensweise unserer Kundenzeitschrift
gepragt haben.

Aus dem Themenkreis Consulting berichtet ein Artikel von den M&glich-
keiten, die KI und maschinelles Lernen zur wirklich korrekten Berech-
nung des sogenannten State of Charge (SoC) von Batteriezellen er-
offnen. Ein weiterer Beitrag diskutiert einen Paradigmenwechsel weg von
Silos hin zu einem integrierten, funktions- bzw. domanenubergreifenden
Ansatz in Bezug auf Cybersecurity im Automotive-Umfeld.

Das Team Enterprise Solutions hat ebenfalls mehrere Beitrage eingereicht. Dazu zahlt unter anderem ein Interview mit unseren

Experten Uber Prozessdigitalisierung mit Low-Code-/No-Code-L&sungen. Ein weiterer Artikel beschreibt die Evolution von

monday.com von einer Projektmanagement-Software hin zu einer Multi-Product-Suite fiir smartes Arbeiten. Zudem hat die Redak-

tion einen Anwenderbericht tGber die Nutzung der ManageEngine-Lésungen durch die Gemeindeverwaltung Bisingen verfasst.

Auf das finale Wort von Josef W. Karl in der Stimme aus dem Aufsichtsrat habe ich bereits verwiesen. So bleibt auch mir selbst

noch, Ihnen ein letztes Mal an dieser Stelle zu wiinschen: Frohe Lektlire, bleiben Sie gesund, und hoffen Sie mit mir auf eine fried-

liche, prosperierende Welt!

lhr Orazio Ragonesi
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KI: Machine-Learning-
Methoden fir die SoC-
Berechnung

ElringKlinger baut bei der Weiterentwicklung seines Batterie-

managementsystems auf die KI-Kompetenz von MicroNova:

Evaluierung verschiedener Ansatze zur Berechnung des SoC

_____ mit maschinellen Lernverfahren.

Der wachsende Anteil von elek-
trischen Fahrzeugen am Weltmarkt
steigert auch die Relevanz neuer Tech-
nologien fiir Batteriemanagementsys-
teme (BMS). Die Allgegenwartig-

keit von batteriegetriebenen
Systemen im téglichen
Leben unterstreicht den
hohen Bedarf an Loésun-
gen flr ein zuverlassiges

Management der Ener-

giespeicher.

bei ElringKlinger

Die ElringKlinger AG
aus dem baden-wirttem-

bergischen Dettingen an der Ems
gehdrt zu den deutschen Vorreitern
im Bereich der Batterietechno-
logien fiir Fahrzeuge. Angefan-
gen mit Komponenten rund
um die Batterie, wie z. B.
Zellkontaktiersystemen,
entwickelt das Unterneh-
men inzwischen kom-
plette  Batteriemodule
und -packs. Im Zuge der
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Transformation und der Ausweitung
vom Komponentenzulieferer hin zum
Systempartner erweitert ElringKlinger
sein Portfolio um neue Produkte und
Losungen. Dazu gehort beispielsweise
die Entwicklung der Kompetenz, Bat-
teriemanagementsysteme, also elek-
tronische Steuergerate fur Traktions-
batterien, zu spezifizieren.

Im Rahmen eines Projekts zur Erfor-
schung der Kl-gestitzten Ermittlung
von ZustandsgroBen bei Batteriesys-
temen, hat sich ElringKlinger fir das
Software- und Systemhaus MicroNova
als Partner entschieden. MicroNova
unterstitzte das Projekt mit umfassen-
den Beratungsleistungen im Bereich
der Datenmodellierung mit maschi-
nellen Lernverfahren und Kinstlicher
Intelligenz (KI).

Das Ziel der Zusammenarbeit zwi-
schen ElringKlinger und MicroNova
war eine Evaluierung verschiedener
Ansétze zur Berechnung des State of
Charge (SoC) und des State of Health
(SoH) von Batteriezellen mit Hilfe von
maschinellen Lernverfahren. Dabei
wurde untersucht, inwiefern solche




alternativen Ermittlungsverfahren Vor-
teile gegeniber herkdmmlichen Me-
thoden bieten. Als Basis dafiir dienten
Messdaten von mehreren Batteriezel-
len.

SoC und SoH im Fokus

Als State of Charge wird der Lade-
zustand eines elektrochemischen
Speichers bezeichnet, also seine Rest-
kapazitat bezogen auf seine maximale
Kapazitat. Die akkurate Abbildung des
Ladezustands stellt einen der wichtig-
sten Aspekte im Bereich des Batterie-
managements dar, um beispielsweise
eine Abschédtzung des verbleibenden
Nutzungszeitraums bis zum nachsten
Aufladen zu ermoglichen.

Der Gesundheitszustand eines elek-
tro-chemischen Speichers wird bli-
cherweise als State of Health bezeich-
net. Die Definition dieses Parameters
kann auf verschiedene Weise erfol-
gen, z. B. Uber eine Veranderung des
Innenwiderstands oder der Kapazitat
von Batteriezellen. Nachfolgend wird
die Umsetzung der SoC-Prognose im
Umfeld des maschinellen Lernens be-
trachtet.

Traditionelle Berechnungsmethoden
arbeiten mit Hilfe von physikalischen
Modellen und eignen sich optimal fir
eine sehr genaue Bestimmung des
SoC. Im realen Betrieb kann dieser
Wert jedoch schwanken, wenn Mess-
ungenauigkeiten auftreten oder die
vom Modell angenommenen Betriebs-
bedingungen nicht erfiillt werden. An-
satze des maschinellen Lernens bieten
eine Moglichkeit, diese Schwankungen
zu verringern.

Trainingsdaten

Fur das Training und den Test der
Modelle wurde im Projekt ein Mess-
datensatz verwendet, der im Rahmen
eines durch das Bundesministerium
fur Wirtschaft und Klima finanzierten
Forderprojekts erhoben wurde. Die
darin enthaltenen, fir die Berechnung
des SoC relevanten, Batterieparameter
umfassen unter anderem Spannung
(U), Strom (1), Kapazitat (Ah), Tempe-

ratur (T) und die Abtastrate (t-Step).
Aus diesen Daten lasst sich der aktuel-
le SoC-Wert mittels datengetriebener
Modellierung naherungsweise ermit-
teln.

Um sicherzustellen, dass diese Hypo-
these zutrifft, fihrten die Kl-Exper-
ten von MicroNova eine Principal
Component Analysis (PCA) durch.
Sie ermdglicht es einzuschatzen, wel-
che Variablen in einem Datensatz die
groBten Varianzen aufweisen und so-
mit besonders stark seine Muster und
Strukturen charakterisieren. Das Er-
gebnis dieser Analyse war ein Ranking
von Spannung, Temperatur, Strom und
Abtastrate in absteigender Reihenfol-
ge. Die Kapazitat taucht hier nicht auf,
da sie mittels Spannung approximiert
werden kann.

Basierend auf diesen Analysen wahl-
ten die MicroNova-Consultants in Ab-
stimmung mit den Fachkollegen von
ElringKlinger die Features fir die Mo-
delle aus.

Zielvorgabe flr beide Modelle ist
eine moglichst geringe Abweichung
vom Realwert, die mit einer Fehlerme-
trik ermittelt wird. Die mit Hilfe der Be-
rater ausgewdahlte Metrik (Root Mean
Squared Error, RMSE) bemisst den
Fehler in absoluten Prozentpunkten
als Abweichung vom Realwert: Um zu
vermeiden, dass groBe Diskrepanzen
in den vorhergesagten SoC-Werten
durch eine Akkumulierung des Fehlers
Uber den Lebenszyklus der Batterie
entstehen, darf die Abweichung fir
eine prazise Berechnung nicht mehr
als funf Prozentpunkte ber den ge-
samten Messdatensatz betragen. Nur
so kann gewabhrleistet werden, dass
ein Machine-Learning-Modell die no-
tige Genauigkeit flr einen Einsatz im
Fahrzeug erreicht.

Verfahren des maschinellen
Lernens im Fokus: Random

Forest vs. Long Short-Term

Memory

Nach umfangreicher Literatur- und
Datenanalyse wurden zwei Verfahren

des maschinellen Lernens ausgewahlt,
die das Potential bieten, das Zusam-
menspiel mehrerer Batterieparameter
zu erlernen und daraus Zustandsgro-
Ben der Batteriezelle zu prognostizie-
ren.

Als vielversprechendste Ansatze fir
solche Modelle haben die Consultants
von MicroNova Random Forest und
Long Short-Term Memory identifiziert.

Die Starke des Random Forests (RF)
liegt bezliglich dieses Projekts in seiner
Fahigkeit, mit geringen Mengen von
Daten und geringfligigen Anpassun-
gen der Hyperparameter gute Ergeb-
nisse zu erzeugen. Hinzu kommt, dass
das Training eines RF-Modells weniger
zeitintensiv und kostspielig ist, als das
Training eines neuronalen Netzes, da
dieses deutlich mehr Trainingsdaten
und Hyperparameteroptimierung be-
noétigt. Dementsprechend eignet sich
der Random Forest hervorragend fir
den genannten Anwendungsfall.

Der Nachteil des RF-Ansatzes ist sei-
ne Unfahigkeit zur Extrapolation von
Ausgangswerten:  Aufgrund  seiner
internen Struktur aus Entscheidungs-
baumen kann ein Random Forest nur
Ausgangswerte berechnen, die er
wahrend des Trainings schon einmal
gesehen hat. Die Trainingsdaten soll-
ten daher alle moglichen annehmba-
ren Werte der Batterieparameter und
Ausgangswerte des SoCs abdecken.
So wird gewabhrleistet, dass das RF-
Modell einen SoC-Wert fir die gesam-
te Spannweite an Daten im realen Be-
trieb errechnen kann.

Eine weitere Herausforderung bei
der Applikation eines solchen Modells
auf die verfigbaren Messdaten, bildet
seine fehlende Fahigkeit zur Erfassung
von zeitlichen Abhangigkeiten bei der
Berechnung von Ausgangswerten. Fir
den Random Forest wurde daher ein
zusatzliches Feature zu den im Daten-
satz vorhandenen Messgréfen gene-
riert, das den SoC-Wert des vorherigen
Zeitschrittes reprasentiert. Dadurch
kann der Random Forest die zeitliche
Komponente mit in seine Berechnung
einbeziehen.

Consulting
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Der zweite Ansatz basiert auf einem
rekurrenten neuronalen Netz namens
Long Short-Term Memory (LSTM).
Die Idee hinter diesem Typ des neuro-
nalen Netzes ist die Realisierung einer
Funktion, die es ermdglicht, den zeit-
lichen Kontext aufeinanderfolgender
Daten zu speichern. Das bedeutet,
dass das neuronale Netz sich bis zu
einem festgelegten Punkt die zuvor
erfolgten Eingaben merken, und auf
dieser Basis eine Vorhersage fir die
aktuelle Eingabe treffen kann.

Das Haupteinsatzgebiet dieser spe-
ziellen neuronalen Netze liegt in der
Modellierung von Zeitreihendaten.
Daher eignet sich das LSTM sehr gut
fur die Berechnung des SoC: Es kann
die Verédnderungen mehrerer Batte-
rieparameter im Zeitverlauf erlernen
und damit potenziell sehr prazise SoC-
Werte berechnen. Ein Nachteil dieser
Methodik besteht in ihrer hohen Sen-
sibilitat bezuglich Modellparametern
und dem damit erhéhten Aufwand bei
der Erstellung der Netzstruktur sowie
beim Finetuning des Modells.

Das LSTM implementiert ebenso
wie der Random Forest ein direktes
Mapping von Batterieparametern zum

SoC. Der Unterschied zum RF-Ansatz
besteht darin, dass alle Eingaben in
einem zeitlichen Kontext betrachtet
werden konnen. Anders als beim Ran-
dom Forest werden bei diesem An-
satz also alle Batterieparameter Uber
ein vordefiniertes Zeitfenster hinweg
betrachtet, um so den aktuellen SoC-
Wert zu berechnen.

Optimierung der
Hyperparameter

Um ein Modell an eine Datengrund-
lage anzupassen, ist es notig, seine
Hyperparameter zu optimieren. Dieser
Prozess wird Hyperparametertuning
genannt. Der Begriff Hyperparameter
bezeichnet die Ubergeordneten Para-
meter eines Modells, die im Laufe des
Trainings nicht verandert werden. Sie
beschreiben beispielsweise die maxi-
male Tiefe des Random-Forest-Mo-
dells oder die Anzahl von Neuronen in
einem neuronalen Netz. Wahrend des
eigentlichen Modelltrainings werden
die veranderlichen Modellparameter
wie Weights und Biases bei einem
neuronalen Netz anschlieBend mittels
Optimierungsverfahren an die Daten-
grundlage angepasst.

ElringKlinger — Partner der Automob

weltweit.

Als weltweit positionierter, unabhéngiger Zulieferer ist ElringKlinger ein starker
und verlasslicher Partner fur die Automobilindustrie. Ob Pkw oder Nkw, mit Ver-
brennungsmotor, mit Hybridtechnik oder als reines Elektrofahrzeug — das Unter-
nehmen bietet fiir alle Antriebsarten innovative Produktldsungen und trégt so zu
nachhaltiger Mobilitat bei. Leichtbaukonzepte reduzieren das Fahrzeuggewicht,
wodurch sich bei Verbrennungsmotoren der Kraftstoffverbrauch samt CO,-Aus-
stoB verringert und bei alternativen Antrieben die Reichweite erhéht. Mit zu-
kunftsweisender Batterie- und Brennstoffzellentechnologie hat sich ElringKlinger
friihzeitig als Spezialist fir Elektromobilitat positioniert. Fir eine Vielzahl von An-
wendungen entwickelt das Unternehmen seine Dichtungstechnik kontinuierlich
weiter. Seine Abschirmsysteme sorgen im gesamten Fahrzeug fir ein optimales
Temperatur- und EMV-Management.

Dynamische Prazisionsteile von ElringKlinger kénnen bei allen Antriebsarten
verwendet werden. Engineering-Dienstleistungen, Werkzeugtechnik sowie Pro-
dukte aus Hochleistungskunststoffen — auch fiir Branchen auBerhalb der Auto-
mobilindustrie — ergénzen das Portfolio. Insgesamt engagieren sich innerhalb
des ElringKlinger-Konzerns rund 9.500 Mitarbeitende an tber 40 Standorten

Fir Random Forest und LSTM kamen
daflir unterschiedliche Vorgehenswei-
sen zum Einsatz: Fir die Hyperpara-
meteroptimierung des Random Fo-
rests wurde eine Brute-Force-Strategie
(Grid Search) mit einer zufallsbasierten
Strategie (Random Search) implemen-
tiert. Nach dem Test verschiedener
zufélliger Hyperparameterkombina-
tionen wurden die besten Kandidaten
ausgewahlt, um im ndheren Umfeld
dieser einzelnen Hyperparameter alle
maoglichen Kombinationen zu Uber-
prifen. Dazu haben die Experten von
MicroNova das RF-Modell auf einem
Teil der Messdaten trainiert und mit
dem Testdatensatz getestet. Anschlie-
Bend wurde die mittlere Abweichung
zwischen berechnetem und realem
SoC-Wert ermittelt und hieraus die
beste Hyperparameterkombination
ausgewahlt. Sie kann als approxi-
miertes lokales Optimum angesehen
werden. Diese Strategie hangt stark
von der Anzahl der zu optimierenden
Parameter ab. Da der Random Forest
im Vergleich zum LSTM eher wenige
Hyperparameter hat und nicht sehr
empfindlich auf deren Anderungen
reagiert, wurde die Optimierung auf
diese Art und Weise durchgefihrt.

Um die Hyperparameter des LSTMs
auf die Datengrundlage anzupassen,
wurde die Bayes'sche Optimierung
genutzt. Mit diesem Vorgehen lasst
sich das globale Optimum einer Ziel-
funktion ermitteln, fir deren Evalu-
ierung sonst hohe Kosten durch die
Beanspruchung enormer Rechenka-
pazitaten anfallen wirden. Eine Ap-
proximation kann diese Kosten um
ein Vielfaches verringern. Dabei wird
ein sogenanntes Surrogatmodell der
Zielfunktion erstellt, das einfacher
auszuwerten ist als die urspriingliche
Funktion. Auf dieser Basis lasst sich
die potenziell beste Kombination von
Hyperparametern auswahlen, um das
Gesamtergebnis des Modells zu ver-
bessern — in diesem Fall die Abwei-
chung der Modellvorhersage fiir den
SoC-Wert vom realen Wert. Mithilfe
dieser Optimierungsstrategie konnte
die Modellierung des LSTM-Modells
zeit- und kosteneffizient durchgefiihrt




werden. Aufgrund der Sensibilitat fur
Anderungen an den Hyperparametern
ist dieses Vorgehen einer Brute-Force-
Strategie Uberlegen.

Bewertung der drei Modelle

Insgesamt wurden drei Modelle ge-
testet: zwei Random-Forest- und ein
LSTM-Modell. Eines der RF-Modelle
und das LSTM-Modell beinhalten die
oben genannten Features ohne den
SoC-Wert aus dem vorherigen Mess-
schritt, das zweite RF-Modell hat alle
Features zur Verfligung. Diese Auftei-
lung der RF-Modelle ist erforderlich,
wenn kein initialer SoC-Wert fir die
Berechnung des aktuellen Werts vor-
liegt. Dieser muss mit Hilfe des RF-Mo-
dells ohne zeitliche Abhédngigkeit be-
rechnet werden.

Als Referenzwert fiir die Genauig-
keit der getesteten KI-Ansatze setzte
ElringKlinger einen mittleren Fehler-
wert von 5 % an. Zur Validierung der
Modelle wurde ein Referenzdatensatz
herangezogen, der nicht in den Trai-
ningsdaten enthalten war. Auf den
Validierungsdaten lagen die mittleren
Fehlerwerte des ersten und zweiten
RF-Ansatzes bei 3,4 % und 0,5 %. Die
mittlere Abweichung des LSTM-Ansat-
zes lag bei 3,3 %.

Ergebnis der Evaluierung

Anhand der trainierten und validier-
ten Modelle haben die Consultants
von MicroNova schlieBlich Random
Forest als Modell zur SoC-Berechnung
empfohlen. Aufgrund seiner Gro-
Be lasst es sich jedoch nur Uber eine
Cloud-Infrastruktur mit dem Steuerge-
rat kombinieren.

Das LSTM-Modell erhielt in der Ab-
schlussbeurteilung eine eingeschrank-
te Empfehlung. Seine geringe GroBe
ermoglicht potenziell eine Integration
in ein BMS-Steuergerat. Bezuglich der
Berechnungsgenauigkeit gibt es je-
doch Optimierungspotenzial, das bei-
spielsweise Uber Filtermechanismen
der Ein- und Ausgabewerte des Mo-
dells realisiert werden kénnte.

Vorteile von KI-Modellen
gegeniiber herkommlichen
Methoden

Die untersuchten Kl-Ansétze kénnen
mit tolerierbaren Fehlerquoten Uber
die Messdaten auf Verdnderungen
der Zellchemie reagieren und appro-
ximieren somit die Genauigkeit von
physikalischen Modellen. Vor allem
im Hinblick auf den Live-Betrieb im
Fahrzeug sind datengetriebene KI-An-
satze also in der Lage, dynamisch auf
Anderungen der Betriebsparameter zu
reagieren. Dies ist ein Vorteil gegen-
Uber physikalischen Modellen, deren
Berechnungen durch Annahmen der

Betriebsparameter gestiitzt werden
und daher weniger flexibel auf ent-
sprechende Anderungen reagieren
koénnen. Ein weiterer Vorteil der daten-
getriebenen Losungen ist die unkom-
plizierte Erweiterbarkeit der Modelle
mit mehr Trainingsdaten.

Damit wurde das Projekt erfolgreich
abgeschlossen und der Kundenauftrag
voll erfillt. Mit Hilfe der entwickelten
Daten-Pipeline ist ElringKlinger nun in
der Lage, weitere Modelle mit Mess-
daten zu trainieren und die bereits
implementierten Modelle mit weiteren

Daten zu optimieren. M

Consulting
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Organisatorische Silos

Sicherheitsrisiken erkennen und verhindern.

TEXT: Andy Gudera, Ashley Lobo BILDER: © tippapatt / Stock.Adobe.com

Das traditionelle Entwicklungsmo-
dell der Automobilindustrie, das durch
eine starke Arbeitsteilung gekenn-
zeichnet ist, steht derzeit vor kom-
plexen Herausforderungen in den Be-
reichen Sicherheit und Cybersecurity.
Ist diese Art der Produktentwicklung
noch die am besten geeignete Losung
fur die aktuellen Anforderungen?

Die Entwicklung Fahrzeugkom-
ponenten wie Hardware, Software,
Netzwerk, Sicherheit und Schutz wird
immer anspruchsvoller. Die zuneh-
mende Fokussierung auf Software in
der Automobilentwicklung ging mit
organisatorischen Verédnderungen ein-
her: Ausgehend von einem steuerge-
ratezentrierten Ansatz, der Hardware-,
Software-, Versorgungs- und System-
funktionen kombinierte, wurden in
den letzten zehn bis 15 Jahren funk-
tionszentrierte Organisationsstruktu-
ren geschaffen.

Kénnte die Aufteilung der Entwick-
lung in isolierte Abteilungen, die sich
jeweils auf eine einzige Funktion oder
Komponente konzentrieren, mdég-
licherweise zu erheblichen Risiken
fihren, insbesondere im Bereich der
Sicherheit und der Cybersecurity ...?

Dieser Artikel untersucht die Auswir-
kungen des Einzelfunktionsdenkens
und der Isolierung von Abteilungen in
der Automobilentwicklung, insbeson-
dere im Hinblick auf die Informations-,
Sicherheits- und Cybersicherheitsim-
plikationen moderner Fahrzeuge.

Die Herausforderung der
Ein-Funktions-Fokussierung

Die Entwicklung beginnt oft mit
einem klaren Ziel: eine neue Funktio-
nalitat, einschlieBlich der zugehérigen
Unterfunktionen, zu liefern, die das
Fahrerlebnis verbessert. Am einfach-
sten Idsst sich dies anhand eines prak-
tischen Beispiels erlautern:

Es soll ein innovatives Einparkhilfe-
system entwickelt werden, das den
Fahrer unterstiitzt, mit engen Parkli-
cken besser zurechtzukommen, indem
es die Lenkung sowie das Gasgeben
und Bremsen kontrolliert. Im Grunde
lassen sich die Aktoren aller Fahrer-
assistenzsysteme in diese drei Grund-
funktionen zusammenfassen.

Der Funktionsverantwortliche (Ow-
ner) ist fur die Entwicklung der Funk-
tionalitat zustandig. Diese Rolle wurde
in der Automobilindustrie erfunden
und hat sich inzwischen auch in ande-
ren Branchen durchgesetzt. Der Owner
ist fir das ordnungsgemaBe Arbeiten
des Systems verantwortlich, wobei er
sich gegebenenfalls ausschlieBlich auf
die Funktion der Einparkhilfe konzen-
triert und diese fur verschiedene Sze-
narien optimiert. Diese Konzentration
auf eine einzige Funktion kann zu blin-
den Flecken fihren.

Fir die Beschleunigung sind bli-
cherweise verschiedene, separat ent-
wickelte Funktionen zusténdig, wie der
adaptive Tempomat oder der Auto-

bahnassistent. Lenk- und Bremsein-
griffe kénnen auch als Stabilisierungs-
funktionen genutzt werden. Es handelt
sich also um eine Mehrfachnutzung
der Aktoren. Sich Uberschneidende
Aktionen kénnten daher zu problema-
tischen Situationen in Bezug auf die
Fahrsicherheit fihren.

Zugegeben, ein solches Beispiel ist
mehr oder weniger offensichtlich und
wird bereits in den Sicherheitsprozes-
sen der vorgesehenen Funktionalitat
berlicksichtigt. Dennoch kann es hier
als Erklarungshilfe dienen.

Ahnlich verhélt es sich mit scheinbar
einfachen Funktionen wie der Klima-
anlage: Fur sich genommen ist die Kli-
matisierung harmlos. In Kombination
mit anderen Systemen — wie Fenster-
hebern, Tirschléssern und Scheinwer-
fern — kénnte sie jedoch so manipuliert
werden, dass flr den Fahrer geféhrli-
che Bedingungen entstehen.

Eine von einem Dritten deaktivier-
te Klimaanlage und nicht zu 6ffnen-
de Fenster kdnnen — je nach duBeren
Bedingungen - dazu fihren, dass die
Scheiben schnell beschlagen und da-
mit die Sicht eingeschrénkt wird. Ge-
schieht das nachts und werden zu-
satzlich die Scheinwerfer von einem
Externen ausgeschaltet, ist die Unfall-
gefahr fur die Fahrzeuginsassen sehr
hoch.

Da sich der Owner bei der Entwick-
lung nur mit dem Funktionsumfang




der Klimaanlage befasst, sind Szena-
rien wie die beschriebenen nicht so
offensichtlich wie im ersten Sicher-
heitsbeispiel.

Diese Beispiele machen die Risiken
des Denkens und Handelns in Silos
oder Abteilungen deutlich: In einem
vollstdndigen Fahrzeug existieren die
Funktionen nicht isoliert. Sie sind Teil
eines groBeren, zusammenhadngen-
den Systems, in dem die Interaktion
zwischen den Komponenten Schwach-
stellen verursachen kann.

Der Cybersecurity Blind Spot

In der Welt der Unterhaltungs-
elektronik ist die Gefahr von Hacker-
angriffen bekannt, und die Entwickler
sind sehr wachsam, um sich dagegen
zu schitzen. Im Umfeld der Kraftfahr-
zeuge haben Awareness und MaBnah-
men noch nicht Gberall ein vergleich-
bares AusmalB erreicht, wie Berichte
Uber das Hacken von Fahrzeugen im-
mer wieder zeigen.

Hacker konnten eine scheinbar
harmlose Funktion — wie die Kombina-
tion aus Klimaanlagen- und Fenster-
hebersteuerung — missbrauchen, um
durch unbefugten Zugriff kritische
Fahrsituationen zu verursachen.

Die Informationssicherheit ist zwar
oft mit der Cybersicherheit verknipft,
birgt aber ihre eigenen Herausforde-
rungen, insbesondere in der Automo-
bilindustrie. Es geht darum, die riesi-
gen Datenmengen zu schitzen, die
von modernen Fahrzeugen erzeugt
und verarbeitet werden.

Diese Daten umfassen alles von GPS-
Koordinaten bis hin zum Fahrerver-
halten. Leider konzentrieren sich viele
Automobilentwickler auf die physische
Sicherheit und Ubersehen dariber bis-

weilen manche Risiken, die mit Daten-
schutzverletzungen oder unbefugtem
Zugriff auf sensible Informationen ver-
bunden sind. Hacker, die sich Zugang
zu personlichen Daten verschaffen, die
in den Systemen eines Fahrzeugs ge-
speichert sind, konnten diese auf viel-
faltige Weise ausnutzen, z. B. fiir Iden-
titatsdiebstahl, Standortverfolgung
oder unbefugten Zugriff auf Nutzer-
konten.

Angesichts der zunehmenden Ver-
netzung moderner Fahrzeuge, bei
der Funktionen wie Infotainment-
systeme und fahrzeugeigenes Wi-Fi
mit externen Netzwerken interagieren,
ist der Schutz dieser Daten von ent-
scheidender Bedeutung. Eine Vernach-
lassigung der Informationssicherheit
kann schwerwiegende Folgen haben,
sowohl fir die Privatsphare der Nut-
zer als auch fur den Ruf des Unter-
nehmens — insbesondere angesichts
der immer strengeren regulatorischen
Vorschriften.

Dies unterstreicht, wie wichtig es
ist, die Cybersicherheit von Anfang
an in den Entwicklungsprozess einzu-
beziehen, anstatt sie als nachtragliche
Uberlegung zu behandeln. Dafiir sollte
unbedingt die Unterstiitzung durch
Cybersecurity-Spezialisten in  An-
spruch genommen werden: Sie brin-
gen einerseits in der Regel zusétzliche
fachliche Expertise und Erfahrung; da-
riber hinaus eréffnen sie frische Blick-
winkel und erweitern den Blick tber
die jeweilige Doméne hinaus.

Uberwindung von Silos in

der Automobilentwicklung

zugunsten der Sicherheit

In der Organisationsstruktur der
Automobilentwicklung spiegelt sich
héaufig die Aufteilung der Funktionen
wider. Die Teams sind nach Fachge-

.Die friihzeitige Einbin-
dung von Cybersicher-
heitsexperten in den
Entwicklungsprozess und
die technische Lésungs-
findung ermdglicht es den
Teams, Sicherheitsvorkeh-
rungen von Anfang an in
das System zu integrieren,
statt sie nachtrdglich er-
gdnzen zu mussen. Nur
dann kénnen wir wirklich
von ,Security by Design”
sprechen.

— Ashley Lobo,

Consultant,
MicroNova

bieten aufgestellt: Hardware, Software,
Betriebssysteme, Netzwerk, Diagnose,
Sicherheit und Gefahrenabwehr. Die-
se Arbeitsteilung ermdglicht zwar fo-
kussiertes Fachwissen und schnellere
Entwicklungszyklen, férdert aber auch
eine isolierte Mentalitdt. Jedes Team
konzentriert sich auf sein eigenes
Teil des Puzzles und achtet weniger
darauf, wie seine Arbeit mit anderen
Komponenten zusammenhangt. Der
Schwerpunkt verlagert sich mehr auf
die Prozesse als auf die angewandte
Technologie.

Consulting
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Der Owner einer Funktion kann zum
Beispiel — und das ist eine immer wie-
derkehrende Beobachtung - nur ein
begrenztes Verstandnis der Hardware
oder Software haben, die seine Funk-
tion unterstutzt. Dieser Mangel an
disziplinibergreifendem Wissen fiihrt
zu eindimensionalem Denken, bei
dem die Auswirkungen seiner Arbeit
nicht vollstandig verstanden oder be-
riicksichtigt werden. Wenn Teams in
selbstauferlegter Isolation arbeiten,
wird die Synchronisation zwischen
ihnen zu einer groBen Herausforde-
rung. Die Grenzen zwischen den Ab-
teilungen werden zu Hindernissen fir
ganzheitliches Denken, das aber fir
die Gewahrleistung der Sicherheit des
Endprodukts, einschlieBlich der Infor-
mationssicherheit, entscheidend ist.

Ein ganzheitlicher Ansatz
fiir mehr Vernetzung

Um solche Risiken zu vermindern,
sollten Unternehmen eine Kultur der
funktionsiibergreifenden Zusammen-
arbeit fordern. Das bedeutet, dass sie
die Silos zwischen den Abteilungen
aufbrechen und die Teams ermuti-
gen sollten, schon in den frihesten
Entwicklungsphasen zusammenzu-
arbeiten. Dies erfordert haufig eine
Verflachung der Hierarchie und die
Abschaffung oder Umgruppierung
verschiedener Positionen.

Das Thema Cybersicherheit — und
hier sind die funktionalen und techni-
schen Aspekte noch wichtiger als die
verfahrenstechnischen — muss in jede
Phase des Entwicklungslebenszyklus
integriert werden, vom ersten Entwurf
bis zur abschlieBenden Prifung und
Validierung.

Dafiir sollten Entwickler befahigt und
ermutigt werden, Uber ihre unmittel-
bare Verantwortung hinaus zu denken
und das breitere System zu berlick-
sichtigen, in dem ihre Funktionen spa-
ter arbeiten. Neben Schulungen in an-
gewandter Cybersecurity, funktionaler

Sicherheit und Informationssicherheit
erfordert das auch regelméaBige Kon-
takt- und sogar Fahrsicherheitstrai-
nings fur Softwareentwickler. Jetzt an
diesen MaBnahmen zu sparen, kann
Unternehmen spater erheblich mehr
kosten.

Nur durch eine ganzheitliche Heran-
gehensweise lassen sich diesbezigli-
che potenzielle Schwachstellen iden-
tifizieren, die andernfalls unbemerkt
bleiben konnten. Die friihzeitige Ein-
bindung von Cybersicherheitsexperten
in den Entwicklungsprozess und die
technische Losungsfindung ermdg-
licht es den Teams, Sicherheitsvorkeh-
rungen von Anfang an in das System
zu integrieren, statt sie nachtréaglich
erganzen zu mussen. Nur dann kon-
nen wir wirklich von ,Security by De-
sign” sprechen.

praktiken tiberdenken

Die Automobilindustrie befindet sich
an einem Scheideweg —auch in Sachen
Cybersicherheit. Da die Fahrzeuge im-
mer komplexer und vernetzter werden,
ist der traditionelle Ansatz, Funktionen
isoliert zu entwickeln, nicht mehr aus-
reichend. Das Denken in Einzelfunk-
tionen und Silos kann zu erheblichen
Cybersecurity-Risiken fiihren, die Si-
cherheit und Zuverlassigkeit moderner
Fahrzeuge untergraben.

Um diese Herausforderungen zu
meistern, mussen die Automobil-
hersteller einen starker integrierten
Entwicklungsansatz verfolgen und
kommunikativer werden. Eine funk-
tionstbergreifende Zusammenarbeit,
frihzeitige Beriicksichtigung der Cy-
bersicherheit und ganzheitliche Be-
trachtung der Fahrzeugsysteme sind
fur die Entwicklung sicherer und wi-
derstandsfahiger Fahrzeuge unerldss-
lich. Es gibt zwar keine Einheitslésung,
aber die Sensibilisierung fir diese He-
rausforderungen ist der erste Schritt in
eine sicherere automobile Zukunft. l

Bei MicroNova wissen wir, dass
die Komplexitdt in der Produkt-
entwicklung mehr als nur pro-
zessuales Know-how erfordert.
Vielmehr bedarf es eines ganz-
heitlichen Ansatzes, der alle
Facetten eines Projekts beriick-
sichtigt. Wir helfen Unterneh-
men dabei, das groBe Ganze zu
sehen: von der Funktion bis zur
erforderlichen Technologie, den
notwendigen Prozessen und der
Dokumentation. So unterstiitzen
wir sie dabei, dass alle Funktionen
unter Berlcksichtigung der Cy-
bersicherheit entwickelt werden
und sich nahtlos in das Fahrzeug
integrieren.

Unser individuelles Training und
Coaching on-the-job ist auf die
spezifischen Bedirfnisse zuge-
schnitten und stellt sicher, dass
das jeweilige Team die fur den
Erfolg notwendigen Fahigkeiten
und Erkenntnisse erwirbt. Das ge-
wéhrleistet die Anwendbarkeit im
Projekt und maximiert den Lern-
effekt.

Wir nehmen uns die Zeit, in-
dividuelle Herausforderungen
zu verstehen und arbeiten als
Sparringspartner gemeinsam an
neuen |deen. Dartiber hinaus ent-
lasten wir unsere Kunden bei der
Einhaltung von Normen, indem
wir die Integration der erforder-
lichen Cybersecurity-Standards
optimieren und so sicherstellen,
dass ihr Projekt auf dem richti-
gen Weg bleibt, ohne durch eine
Uberfrachtung mit Vorschriften
ins Stocken zu geraten.




Whitepaper

Methodik der ECU-Virtualisierung

realer Hardware flir Software-Tests

TEXT: Dr.-Ing. Jonathan Lehr BILD: © Shuo / Stock.Adobe.com

Die digitale Transformation ermdglicht den Einsatz neuer Methoden fiir die Entwicklung von eingebetteten Systemen in Branchen
wie der Automobilindustrie, der Luftfahrtindustrie und dem Anlagenbau. Digitale Zwillinge erhéhen die Prézision und Flexibilitat
bei der Entwicklung von elektronischen Steuergerdten (ECU, engl. Electronic Control Unit).

Diese Virtualisierung von ECUs ist im Hinblick auf die Wahrung der steigenden Anforderungen an Safety und Security zu einer
unverzichtbaren Technologie geworden. Der digitale Zwilling einer ECU ermdglicht es, die Entwicklung der Software zu hoher Reife
zu bringen, noch bevor sie in ein reales Steuergerét integriert wird.

Das Whitepaper zeigt, wie eine virtuelle ECU (vVECU) Level 4 die Entwicklung realer Steuereinheiten durch eine groBere Testtiefe
verbessert und zugleich eine friihere Validierung der Software zulasst. Denn die Virtualisierung eines Systems erlaubt den Zugriff
auf intrinsische Software-Parameter wahrend der Laufzeit an einem virtuellen Hardware-in-the-Loop-(HiL-)Simulator. Die Simu-
lation von Fehlerszenarien an einem virtuellen Priifstand ermdglicht Testingenieuren so die Identifikation von Software-Fehlern,
die sich sonst erst am Ende des Entwicklungsprozesses auf die Funktionsweise der ECU auswirken wirden. Dies betrifft das Thema
Funktionale Sicherheit in Bezug auf Funktionalitat der ECU und Cybersecurity.

Durch die Implementierung einer VECU in einem virtuellen HiL-Simulator lasst sich die Testabde-
ckung hinsichtlich der Safety- und Security-Aspekte einer Steuereinheit drastisch erhdhen. So er6ffnet
die vorgestellte Methode der Virtualisierung neue Mdglichkeiten fur effizientere Software-Tests.

Das kostenfreie Whitepaper zur Methodik der Virtualisierung von Steuergeraten steht hier zum
Download bereit: https://www.micronova. nsulting/aktuelles/infomaterial-downl whit
r-methodik-vecu.html
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Im Bereich der Elektromobili-
tat und Energiespeicherung steigen
die Anforderungen an zuverldssige
und leistungsfahige Batterie-Ma-
nagement-Systeme (BMS) stetig. Das
Hardware-in-the-Loop(HilL)-System
NovaCarts Battery von MicroNova
bildet eine der leistungsfahigsten
und fortschrittlichsten Plattformen,
um die BMS-Funktionalitdten fir alle
Batterietypen umfassend zu testen
und zu validieren. Dazu zdhlen auch
Feststoff- und Starterbatterien. Die
Losung bietet eine hochprézise Zell-
simulation und unterstiitzt Entwickler
dabei, Funktionen wie State-of-Charge
(SoQ)- und State-of-Health (SoH)-Re-
gelungen zu entwickeln.

Der sichere Betrieb von Batterien
erfordert zudem eine durchgéngige
Uberwachung von Zellspannung und
-temperatur der einzelnen Batterie-
zellen. Diese Aufgabe Ubernehmen
Cell Module Controller (CMC). Der
NovaCarts CMC-Simulator bildet
daher eine ideale Erweiterung: Er er-
moglicht die Nachbildung mehrerer
solcher Module und kann sowohl am
Prufstand als auch als Desktop-An-
wendung genutzt werden. Das Nova-
Carts Battery Cell Emulation Board
komplettiert die Losung: Als weltweit

einzige Karte simuliert sie den Zu-
stand einer Batterie in jedem Stadium
in Echtzeit und deterministisch — und
zwar mit ps-Auflosung fir elektrische
Simulationen, die sogar elektrochemi-
sche Impedanzspektroskopie (EIS) fur
Steuergerate ermdglichen.

NovaCarts Battery — Prizise

Zellsimulation fiir moderne

BMS-Anwendungen

Das HilL-System NovaCarts Battery
stellt eine &uBerst flexible Plattform
dar, die umfangreiche Testmoglichkei-
ten fiir BMS bietet. Der modulare Auf-
bau erlaubt es, verschiedenste Batte-
rietypen, darunter Feststoffzellen und
Starterbatterien, realitatstreu zu simu-
lieren und an zukinftige Technologien
anzupassen. Ein besonderes Merkmal
ist die FPGA-basierte Zellsimulation
(Field Programmable Gate Arrays), die
extrem schnelle Berechnungs- und Re-
aktionszeiten ermdglicht. Damit lassen
sich Spannungseinbriiche und Strom-
springe &uBerst prazise simulieren
— ein kritischer Faktor fiir die Entwick-
lung und Validierung moderner BMS-
Algorithmen.

Das System ist besonders zukunfts-
sicher und flexibel: Uber Firmware-

Updates lasst es sich einfach um neue
Funktionen erweitern, ohne kostspie-
lige Hardware-Anpassungen zu er-
fordern. Ein weiteres Highlight ist die
modulare Architektur des NovaCarts
Battery-Systems, die eine hohe Ska-
lierbarkeit und komfortable Anpas-
sung an diverse Testanforderungen
ermoglicht, egal ob fir Niedervolt-,
Hochvolt- oder leistungsbasierte Bat-
terien. Dank hoher I/O-Dynamik und
Mikrosekunden-Taktzeiten unterstitzt
NovaCarts Battery die Entwicklung
neuer BMS-Funktionalitaten, wie etwa
die Impedanzspektroskopie, die pra-
zise Analyse der Ladezustdnde (SoC)
und Gesundheitszustande (SoH).

NovaCarts CMC-Simulator —
Leistungsfahige Nachbildung
von Cell Module Controllern

Lithium-lonen-Batterien erfordern
eine konstante Uberwachung von Zell-
spannungen und -temperaturen, die
durch Zellmodul-Controller (CMC) ge-
wahrleistet wird. Diese CMCs erfassen
in Echtzeit die Zustandswerte jeder
Batteriezelle und leiten sie an das BMS
weiter. Mit dem NovaCarts CMC-Si-
mulator lasst sich eine Vielzahl dieser
Uberwachungsmodule flexibel simu-




lieren. Dadurch ist es moglich, BMS-
Tests bereits in einer sehr frihen Ent-
wicklungsphase durchzufiihren, ohne
dass bereits reale CMC-Hardware ver-
fugbar sein muss.

Der FPGA-basierte NovaCarts CMC-
Simulator bietet eine hochgenaue
und schnelle Nachbildung mehrerer
Batteriemonitore und kann sowohl im
HiL-System als auch als Desktop-An-
wendung eingesetzt werden. Diese
Flexibilitdit ermoglicht es, CMC-Kom-
ponenten unterschiedlicher Hersteller
in Kombination mit BMS zu testen
— ohne nennenswerte Umbauzeiten
oder zusatzliche Kosten. Ein weiterer
Vorteil ist die einfache Integration re-
aler CMC-Bauteile, wodurch die Test-
kosten am Prifstand signifikant redu-
ziert werden kdnnen.

Das NovaCarts Battery Cell Emula-
tion Board (NC-BEB1001) setzt neue
MaBstébe in der Simulation von Bat-
teriezellen. Die Karte emuliert das

elektrische Verhalten von Lithium-lo-
nen- und Brennstoffzellen mit extrem
hoher Prézision und Dynamik und bil-
det damit die ideale Grundlage fiir die
Entwicklung der nachsten Generation
von BMS und Batterietypen.

Ein besonderes Merkmal ist die in-
tegrierte EIS-Funktion, die mit einer
Frequenz von bis zu 10 kHz arbeitet.
Dies erlaubt die prazise Analyse elek-
trochemischer Prozesse innerhalb
der Batterie und tragt wesentlich zur
Entwicklung neuer BMS-Funktionen
bei. Zusétzlich bietet die Karte eine
ps-genaue Simulation des Batteriezu-
stands Uber den gesamten Lebenszy-
klus hinweg. Dank der Médglichkeit,
das Emulations-Board uber Firm-
ware-Updates an neue Anforderungen
anzupassen, ist es fur zukiinftige Ent-
wicklungen bestens geristet.

Fazit: Optimale Test-
I6sungen fiir zukunfts-
sichere BMS-Entwicklung

Mit dem HiL-System NovaCarts Bat-
tery, dem CMC-Simulator und dem
Battery Cell Emulation Board bietet
diese Produktfamilie eine der umfas-
sendsten und innovativsten Lésungen
fur BMS-Tests auf dem Markt. Entwick-

Auszeichung:
.Products to Watch”

Im Rahmen der Internationalen
Zuliefererborse (1ZB) in Wolfs-
burg, bei der MicroNova als Aus-
steller vertreten war, haben wir
eine besondere Auszeichnung
fir unsere Testldsungen erhal-
ten: Das Branchenmedium Auto-
mobilwoche hat in diesem Jahr
erstmals die ,Products to Watch”
gewdhlt und die 25 vielverspre-
chendsten Produkte ausgezeich-
net. Wir freuen uns, dass unsere
BMS-Testldsungen zu diesen
TOP-Innovationen gehdren und
als ,Product to Watch by Auto-
mobilwoche” pramiert wurden.

ler profitieren von der extremen Pra-
zision und Flexibilitat der Systeme, die
sich einfach an neue Anforderungen
anpassen lassen und auch die Validie-
rung neuer Batteriegenerationen wie
Feststoffzellen und Brennstoffzellen
ermdglichen. Diese Testldsungen lei-
sten somit einen entscheidenden Bei-
trag zur kosteneffizienten Entwicklung
sicherer, langlebiger und zukunftswei-
sender Batterietechnologien. l

Testing Solutions

INNOVAtion // 02-24 // 013



Testing Solutions

014 // 02-24 // InNOVAtion

j

Automatisierte Testprozesse flr

effiziente Steuergerateentwicklung.

In der Fahrzeugentwicklung steigen
die Anzahl und Komplexitat der not-
wendigen Tests fir die Absicherung
elektronischer Steuer- und Regelkom-
ponenten (ECU) stetig an — gleichzeitig
sinken die Budgets und Entwicklungs-
zyklen werden immer kiirzer. Techno-
logien wie Autonomes Fahren oder
Connected Car erfordern durch die
Vielzahl der zu testenden Szenarien
eine enorme Menge an Testféllen. Das
Ergebnis sind komplexe Prozesse, rie-
sige Datenmengen und immer neue
Herausforderungen fiir Testabteilun-
gen und Zulieferer. Eine L&sung hier-
fur bietet die Automatisierung und
Standardisierung von Testprozessen
bei ortsunabhangiger Nutzung von
X-in-the-Loop(XiL)-Ressourcen.

EXAM: Die Testauto-
matisierungslosung

Einheitliche Testprozesse, wieder-
verwertbare Testfélle, Gbergreifendes
Testen: Die Testautomatisierungssoft-
ware EXAM (kurz fiir EXtended Auto-
mation Method) ist eine Losung zur
grafischen Entwicklung von Testféllen.
Einsatzgebiete sind neben der Hard-
ware-in-the-Loop(HiL)-Simulation und

TEXT: Redaktion BILD: © ParabolStudio / Shutterstock.com

Prifstandsautomatisierung auch die
Industrieautomatisierung, Embedded-
Entwicklung sowie Software-in-the-
Loop(SiL)-Simulation.

Basierend auf jahrzehntelanger Er-
fahrung im Bereich Testautomatisie-
rung hat MicroNova damit eine L6-
sung entwickelt, um den Testprozess
zu optimieren und zu beschleunigen.
Das bedeutet: HiL-Ressourcen werden
bestmoglich genutzt und die Automa-
tisierung sorgt fir eine Entlastung der
Mitarbeiter bei méoglichst niedrigen
Kosten.

Als umfassende Methodik auf Basis
der Unified Modeling Language (UML)
schafft EXAM eine plattformunabhan-
gige Sprache zur Darstellung von Test-
sachverhalten. Unternehmen k&nnen
mit der Lésung einheitliche Testpro-
zesse schaffen, die Wiederverwend-
barkeit von Testfallen sicherstellen und
gemeinsam mit Partnern oder Zuliefe-
rern Uber Abteilungs- und Unterneh-
mensgrenzen hinweg testen. Dank der
hohen Anwenderfreundlichkeit sind
keine professionellen Programmier-
kenntnisse erforderlich, um Testablau-
fe grafisch zu modellieren.

Einfacher Start, besserer

EXAM unterstitzt Anwender bei der
Aufteilung der Aufgaben im Testpro-

zess und ermdglicht so eine einfache
Integration in die bestehende Test-
landschaft. Die drei Perspektiven Mo-
deler, Testrunner und Reportmanager
bilden die Basis.

Testentwicklung: Mit Hilfe des
Modelers erfolgt das vollstandige
Testdesign — von der Erstellung der
Testablaufe in Sequenzdiagrammen,
dem Anlegen und Zuweisen von Para-
metersdtzen bis hin zur Modellierung
oder Programmierung von Operatio-
nen sowie der Testzusammenstellung.

Steuerung des Testablaufs: Die Ak-
tivierung bzw. Deaktivierung einzelner
Testfélle und -gruppen erfolgt im Test-
runner. Zudem lassen sich hier Inter-
faces konfigurieren und der Nutzer
definiert, wie haufig ein Testfall, bzw.
eine Testgruppe ausgefihrt werden
soll. Darliber hinaus findet hier die
Zuordnung zwischen Interface und
zugehoriger Implementierung des
Testlaufs statt. Die Steuerung der Test-




ausfiihrung erfolgt ebenfalls tiber den
Testrunner.

Verwaltung der Testergebnisse:
Die Auswertung der beendeten Test-
laufe erfolgt mit Hilfe des Report-
managers. Kernfunktionalitdten sind
dabei die Verwaltung der Reports in
den Ergebnisdatenbanken sowie eine
aussagekréftige Ergebnisdarstellung.
Zudem lassen sich die Ergebnisse ein-
fach dokumentieren und Messdaten
Ubersichtlich visualisieren.

Hinzu kommen zahlreiche Bibliothe-
ken, die Operationen zur Testfallerstel-
lung enthalten. Diese ermdglichen die
unkomplizierte Anbindung von EXAM
an das jeweilige System und Test-
Equipment.

Die EXAM Version Control ermdg-
licht eine modellbasierte Versionie-
rung von Testféllen. Die versionierten
Elemente liegen innerhalb der Modell-
bereiche (ModelDomains), die dabei
als Repositories dienen. Dadurch las-
sen sich bestimmte Arbeitsstande zu-
sammenhéngender Elemente fixieren.
So kann beispielsweise am Priifstand
eine produktive Version firr Tests ver-
wendet werden, wahrend gleichzeitig
in einer anderen Version weiterent-
wickelt wird.

Der Test Cloud Controller (TCC)
automatisiert die weltweite Verteilung
von Testauftrdgen auf freie Ressour-
cen. Das entlastet die Testingenieure
und verbessert die Auslastung vorhan-
dener HiL-Systeme.

Der Test Case Generator (TCG) er-
stellt Testfalle in EXAM vollstandig au-
tomatisch aus den Testspezifikationen.
Das verringert den Pflegeaufwand fir
Testfélle und verbessert deren Nach-

vollziehbarkeit, Vergleichbarkeit und
Reproduzierbarkeit maBgeblich.

Fir die Jenkins-Plattform bindet das
EXAM Jenkins Plug-in die Testauto-
matisierungslosung via REST-Schnitt-
stelle in den Workflow der kontinu-
ierlichen Entwicklung ein (Continuous
Integration, Cl). Das REST-API Plug-in
automatisiert die Testausfihrung in
der Build-Umgebung. So stehen die
Ergebnisse schneller zur Verfiigung
und lassen sich direkt und kontinuier-
lich in den Entwicklungsprozess zu-
rickfiihren.

Der EXAM ALM Synchronizer er-
maoglicht einen automatischen Trans-
fer der Testspezifikation der zu prifen-
den Software zwischen der jeweiligen
ALM-Anwendung und EXAM. Nach
Durchfihrung der Tests werden die
Ergebnisse direkt zuriickgespielt, um
im ALM-Tool eine aktuelle Ubersicht
zu ermoglichen. Diese Synchronisa-
tion zwischen ALM-System und EXAM
sorgt furr einen zuverlassigen, effizien-
ten und durchgéngig nachvollziehba-
ren Testprozess.

Das EXAM ISO 26262 QKit verein-
facht die Qualifizierung von Toolketten
in Automotive-Projekten: Mithilfe die-
ses Plug-ins fiir Funktionale Sicherheit
lassen sich die fir ISO Norm 26262
relevanten Dokumentationen fiir die
Testautomatisierungslosung erstellen.
Damit ist die Qualifizierung dieses
Teils der Absicherungskette flr den
Steuergerate-Entwicklungsprozess
von Automobilherstellern und Zuliefe-
rern gegeben.

Ausfihrliche Informationen zu den
EXAM Add-ons sind hier verfligbar:
www.micronova.de/exam/produkte.

Freeware mit konsequenter
Weiterentwicklung

EXAM steht fir Testerstellung, Aus-
fihrung und Review der Ergebnisse

kostenfrei zur Verfiigung — das ist ein-

zigartig fur eine Losung dieser Art. Das
Tooling steht unter Freeware-Lizenz,
die Core-Bibliotheken sind als Open
Source erhéltlich. Darliber hinaus er-
ganzen die genannten lizenzpflichti-
gen Erweiterungen die Testautomati-
sierungslosung und machen sie noch
vielseitiger einsetzbar.

Bereits seit 2006 entwickeln die AUDI
AG, die Volkswagen AG und Micro-
Nova gemeinsam die Testautomatisie-
rungslésung EXAM. Die Software hat
sich seitdem als konzerneinheitlicher
Standard bei der Testautomatisierung
fur HiL-Simulatoren im Volkswagen
Konzern etabliert. Die kontinuierliche
Weiterentwicklung von EXAM erfolgt
in enger Zusammenarbeit mit den
Anwendern, so dass mit jedem neuen
Release ein ausgereiftes System mit
Tooling und Bibliotheken zur Verfi-
gung steht. B

EXAM bietet zahlreiche Schnitt-
stellen zu Hard- und Software-
Komponenten. Eine aktuelle Liste
aller Schnittstellen wird laufend
erweitert und ist verfligbar unter
www.micronova.de/exam/schnitt-

stellen.

EXAM-Services

Als exklusiver EXAM-Distributor
ist MicroNova der zentrale An-
sprechpartner fur Schulungen,
Support oder kundenspezifische
Anderungen des EXAM-Toolings.
Wir unterstlitzen Unternehmen
mit einem umfangreichen Ser-
vice-Portfolio beim professionel-
len Einsatz und reibungslosen
Betrieb der Testautomatisierungs-
|6sung sowie aller EXAM Add-
ons. Ausflhrliche Informationen
zu den EXAM Services sind hier
verfligbar:
www.micronova.de/exam/services

Testing Solutions

INNOVAtion // 02-24 // 015


http://www.micronova.de/exam/produkte
https://www.micronova.de/testing/exam-testautomation.html#c37222
https://www.micronova.de/testing/exam-testautomation.html#c37222
http://www.micronova.de/exam/services

016 // 02-24 // InNOVAtion

Game/Chang1er o Cod®

||

Wie Low-Code dabe| hilft, Geschaftsprozesse effizient und

kostengunstlg zu dlgltaI|S|eren erkliren die MicroNova-

Consultants Kay Soltau und Oliver Kraus im Interview.

Prozesse erfolgreich
digitalisieren

MicroNova unterstitzt Unter-
nehmen auf ihrem Weg zu effek-
tiven, digitalen Prozessen:

» Planung, Analyse und
Prozessoptimierung

» Tool-Auswahl und Implemen-
tierung

»  Prozessmodellierung und
Workflow-Automationen

» Integration in Systemland-
schaft

»  Anwender-Schulung und
laufende Weiterentwicklung

InNOVAtion:
und Geschaftsfihrungen stehen un-

IT-Verantwortliche

ter Druck, Prozesse zu beschleunigen
und Kosten zu senken. Was sind Low-
Code/No-Code-Plattformen und wie
kénnen die Tools dabei helfen, diese
Ziele zu erreichen?

Soltau: Mit Low-Code/No-Code-
Plattformen koénnen auch User ohne
tiefgehende Programmierkenntnisse
Anwendungen entwickeln und damit
Ablaufe digital abbilden. Das funk-
tioniert Uber intuitive Benutzerober-
flachen und ein einfaches Drag-and-
drop-Prinzip, Gber das Bausteine eines
Workflows miteinander in Verbindung
gesetzt werden.

Kraus: Gerade fir Anwender auBer-
halb der IT-Abteilungen, wie HR- und
Projektmanager, ist es wichtig, ohne
umfangreiche Schulungen mit dem
Tool arbeiten zu kénnen. Die grund-
legenden Aufgaben kann jeder um-
setzen, auch komplett ohne Program-

mierkenntnisse. Wenn zusatzliche
Funktionen benétigt werden, kommen
vorgefertigte Module oder in gerin-
gem Umfang benutzerdefinierter Code
ins Spiel. Fur typische Unternehmens-
prozesse gibt es auBerdem Vorlagen,
die direkt eingesetzt und einfach an-
gepasst werden kdénnen. So sind Un-
ternehmen insgesamt viel weniger von
spezialisierten Entwicklern abhéngig
und mehr Mitarbeiter kdnnen aktiv bei
der Digitalisierung mitwirken.

InNOVAtion: Kann es da passieren,
dass ,Chaos” in der IT-Landschaft ent-
steht, weil zu viele Personen mitmi-
schen?

Kraus: Genau das Gegenteil ist der
Fall. Schatten-IT existiert bereits durch
einzelne Excel-Listen und inoffizielle
Workarounds. Durch den Einsatz einer
entsprechenden Low-Code-Plattform
erhalten Unternehmen ein standar-
disiertes, zentrales System mit trans-
parenten Zugriffs- und Bearbeitungs-




rechten. Gerade die Mitarbeiter der

Fachabteilungen wissen auBerdem,
worauf es bei den Ablaufen ankommt.
Dieses wertvolle Wissen kann durch
das Mitwirken der Fachkrafte direkt
in die Digitalisierung der Workflows
flieBen.

InNOVAtion: Welche Art von Unter-
nehmen kann am meisten von der
Nutzung einer Low-Code/No-Code-
Plattform profitieren? Vor allem mittel-
standische Unternehmen mit begrenz-
ten Ressourcen stehen ja oft vor der
Herausforderung, ihre Digitalisierung
effektiv und gleichzeitig kostenscho-
nend voranzutreiben.

Soltau: Besonders mittelgroe Un-
ternehmen profitieren stark, da sie
oft nicht die Mittel fuir groBBe IT-Teams
oder externe Dienstleister haben. Mit
Low-Code/No-Code kdénnen sie trotz-
dem eigene Anwendungen entwickeln
und ihre Digitalisierung vorantreiben,
selbst bei komplexeren Applikationen.

Kraus: Unternehmen werden da-
durch einfach effizienter. Ein konkreter
Use Case ist beispielsweise die Digi-
talisierung und Automatisierung von
Genehmigungsprozessen. Bei einem
mittelstandischen Unternehmen ha-
ben wir mit einem Low-Code-Tool
hierfiir einen digitalen Prozess erstellt,
mit dem wir die Durchlaufzeit um 40
Prozent reduziert haben. Knapp 50
Prozent aller Antrdge konnten durch
die DigitalisierungsmaBnahme noch
am gleichen Tag genehmigt oder ab-
gelehnt werden.

InNOVAtion: Welche typischen He-
rausforderungen beobachtet ihr bei
Unternehmen und welche Lésungen
bieten Low-Code/No-Code-Plattfor-
men dafir?

Kraus: Haufig kampfen Unterneh-
men mit ineffizienten Prozessen, lan-
gen Entwicklungszeiten und damit
verbunden hohen IT-Kosten. Oft sind
Prozesse mit dem Unternehmen ge-
wachsen und es kommen noch Pa-
pierformulare und Excel-Listen zum
Einsatz. Das ist heute nicht mehr zeit-
gemaB und es gibt wesentlich bessere
Losungen: Mit Low-Code-Tools ent-
stehen in kurzer Zeit nutzerfreundli-
che, schlanke und vor allem effektive
Prozesse. Wichtig ist, dass dabei auch
der Prozess selbst gleich analysiert
und gegebenenfalls optimiert wird.

Soltau: Manuelle Prozesse sind nicht
nur zeitaufwandig und umstandlich,
sondern auch fehleranféllig. Durch Au-
tomatisierungen erreichen wir schnell
spurbare Verbesserungen. Fir viele
typische Geschéftsprozesse, wie zum
Beispiel Rechnungspriifungen, kénnen
manuelle Fehler minimiert und die Be-
arbeitungszeit drastisch verkirzt wer-
den.

InNOVAtion: In welchen Fallen sto-
Ben Low-Code-Tools an ihre Grenzen?

Soltau: Bei sehr komplexen Themen
wie der Entwicklung von hochgradig
individualisierten und spezialisierten

Enterprise Solutions

,Mit Low-Code/No-Code-
Plattformen kénnen auch
User ohne Programmier-
kenntnisse Anwendungen
entwickeln. Gerade die
Fachabteilungen wissen,
worauf es bei Abldufen
ankommt, und kénnen ihr
Wissen direkt in die Digi-
talisierung der Workflows
einbringen.”

— Oliver Kraus,
Consultant,
MicroNova

.Digitalisierung ist kein
einmaliges Projekt, son-
dern ein kontinuierlicher
Prozess. Mit Low-Code/
No-Code-Plattformen
haben Unternehmen ein
mdchtiges Werkzeug, um
diesen Prozess erfolgreich
zu gestalten.”

— Kay Soltau,
Consultant,
MicroNova
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Anwendungen sind traditionelle Pro-
grammiermethoden weiterhin gefragt.
Es kommt zwar in der Praxis nicht so
haufig vor, aber beide Ansatze lassen
sich auch erfolgreich kombinieren: Wir
arbeiten gerne mit Low-Code-Plattfor-
men, mit denen SQL-Abfragen oder
JavaScript und SDKs fiir komplexe-
re Erweiterungen eingesetzt werden
kdnnen. So sind Unternehmen fiir alle
Félle flexibel und zukunftssicher auf-
gestellt.

InNOVAtion: Ein weiterer wichtiger
Punkt fir Unternehmen ist der Schutz
sensibler Daten. Welche Sicherheits-
vorkehrungen sind auf Low-Code/
No-Code-Plattformen vorhanden, um
Unternehmensdaten zu schiitzen?

Kraus: Die Plattformen ermdglichen
umfangreiche  Sicherheitsfeatures
wie Datenverschlisselung, Zugriffs-
kontrollen und natirlich regelméaBige
Sicherheitsupdates. So sind sensible
Daten gut geschiitzt. Dariiber hinaus
verfligen viele Low-Code/No-Code-
Plattformen Uber integrierte Sicher-
heitsprotokolle, die dafiir sorgen, dass
nur autorisierte Benutzer auf bestimm-
te Daten zugreifen kdnnen.

Soltau: Funktionen wie Multi-Faktor-
Authentifizierung und rollenbasierte
Zugriffskontrollen bieten zusatzliche
Sicherheitsebenen. Zudem lassen sich
Sicherheitsrichtlinien zentral verwal-
ten und durchsetzen. Das Risiko von
Datenlecks und Cyberangriffen wird
so auf ein Minimum reduziert. Die
meisten cloudbasierten L&sungen
speichern die Daten fiir européische
Kunden innerhalb der EU. Hier gelten
entsprechend die EU-Gesetze zum
Schutz von Unternehmensdaten.

InNOVAtion: Wie sieht es mit der
Integration vorhandener Systeme aus?
Viele Unternehmen haben bestehen-
de IT-L6ésungen, die sie weiter nutzen
mochten.

Soltau: Absolut. Viele Unternehmen
nutzen Outlook, Teams, Trello etc. Die-
se bestehende Software lasst sich in
der Regel einfach integrieren. Damit
kénnen zum Beispiel Eintrdge auto-
matisch generiert oder Personen bei
offenen To-dos benachrichtigt werden.

Kraus: Zudem ermdglichen Schnitt-
stellen, sogenannte APIs, und Kon-
nektoren die Anbindung an zahlreiche
externe Anwendungen und Daten-
banken. Auch ERP- und CRM-Systeme
kdnnen einfach eingebunden werden.
Das wiederum erhoht die Flexibili-
tat und Skalierbarkeit der Lésungen.
Unternehmen kénnen ihre digitalen
Prozesse auf diese Weise optimieren,

ohne ihre gesamte IT-Landschaft um-
stellen zu missen.

InNOVAtion: Welche Trends und
Entwicklungen beobachtet ihr aktuell
im Bereich Low-Code/No-Code?

Kraus: Die nahe Zukunft wird stark
von Kinstlicher Intelligenz und Ma-
chine Learning geprédgt sein. Diese
Technologien werden in Low-Code/
No-Code-Plattformen integriert, um
noch leistungsfahigere und intelligen-
tere Anwendungen zu ermdglichen.
Kl kann gut genutzt werden, um Mus-
ter in Daten zu erkennen. So lassen
sich zum Beispiel Vorhersagen zur

Optimierung von Geschéftsprozessen

_



treffen. Auch automatisierte Entschei-
dungsfindung auf Basis groBer Daten-
mengen wird eine immer wichtigere
Rolle spielen.

Soltau: Zum Beispiel durch vorge-
fertigte E-Mails oder Kl-basierte Work-
flow Builder erleben wir die ersten Op-
timierungspotenziale durch Kiinstliche
Intelligenz schon jetzt bei der Arbeit
mit den Low-Code-Tools. Diese Funk-
tionen werden immer leistungsfahiger
und umfangreicher.

InNOVAtion: Vielen Dank fir diesen
Einblick. Gibt es noch etwas, das ihr
unseren Lesern mit auf den Weg ge-
ben mochtet?

Soltau: Ja, ich modchte betonen,
dass die Digitalisierung kein einma-
liges Projekt ist, sondern ein konti-
nuierlicher Prozess. Mit Low-Code/
No-Code-Plattformen haben Unter-
nehmen ein méchtiges Werkzeug, um
diesen Prozess erfolgreich zu gestal-
ten. Am wichtigsten ist es, offen fiir
neue Technologien zu sein und ins
Tun zu kommen. Mit einem flexiblen
System an der Hand kdénnen Ablaufe
dann laufend weiterentwickelt und op-
timiert werden.

InNOVAtion: Vielen Dank fur das in-
teressante Gesprach! M
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monday.com

Das monday.com Work OS ist eine No-Code-Plattform, mit der Unternehmen auf einfache Weise Arbeitsmanagement-Tools
und Software-Anwendungen erstellen konnen, die perfekt auf ihre Bedlrfnisse zugeschnitten sind. Ein Schwerpunkt liegt auf
zeitsparenden Automatisierungen. Zahlreiche Vorlagen, Integrationen von Drittanbieter-Tools und Ansichten zur Workflow-
Visualisierung erleichtern Anwendern die Arbeit. 2024 wurde monday.com zum dritten Mal im Gartner® Magic Quadrant™’
als ,Market Leader” fiir adaptives Projektmanagement und Reporting ausgezeichnet. Spitzenplatzierungen hat die Suite in den
Bereichen ,Umsetzungsfahigkeit” und ,Vollstandigkeit der Vision” erzielt.

! https.//irmonday.com/news-and-events/news-releases/news-details/2024/monday.com-Named-a-2024-Gartner-Magic-Quadrant-
Leader-for-Adaptive-Project-Management-and-Reporting/default.aspx
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monday.com zdhlt zu den bekann-
testen Plattformen flr bessere Arbeits-
ablaufe sowie Zusammenarbeit und
Kommunikation innerhalb von Teams.
Durch die hohe Individualisierbarkeit
und Flexibilitat ist das Work OS nicht
nur fiir Projektmanager interessant,
sondern wird branchen- und abtei-
lungsiibergreifend eingesetzt, um
Prozesse zu straffen, Aufgaben zu
automatisieren und die Leistung, bei-
spielsweise per KPIs, in Echtzeit zu tra-
cken. Um die zunehmend komplexe-
ren Anforderungen unterschiedlicher
Abteilungen ideal zu erfillen, bietet
monday.com nun spezialisierte Pro-
duktlésungen an.

Spezialisierte Features
und Workflows fiir konkrete

Fur die einzelnen Produkte wurden
Features und Workflows entwickelt,
die sich voll und ganz auf den jeweili-
gen Anwendungsfall fokussieren:

monday work management:
effiziente Arbeitsablaufe und
Teamkollaboration

Die zentrale Softwarelésung unter-
stitzt Teams dabei, Arbeitsabldufe
effizient zu steuern und strukturiert
zusammenzuarbeiten. Mit monday
work management kénnen Anwender
strategische Ziele, Projekte und tag-
liche Aufgaben verwalten, Ressourcen
optimal einsetzen und die Teamkolla-
boration verbessern.

monday CRM:
maBgeschneidertes CRM-System fiir
mehr Erfolg in Vertrieb & Marketing

monday CRM nutzt das Potenzial
von Automatisierungen, um Lead- und
Deal-Management, Gbersichtliche Ver-
triebs-Pipelines und die Verwaltung
von Kundendaten und -aktivitaten zu
straffen. Dabei setzt monday.com auf

smarte Verknipfungen zwischen den
Teams, wodurch andere Abteilungen
— etwa Legal - direkt in die Ablaufe
involviert werden kénnen. Marke-
ting- und Vertriebsteams kénnen mit
monday CRM sowohl Aftersales als
auch Kundenbindung gemeinsam vo-
rantreiben.

monday dev:
mit agilen Workflows neue Produkte
planen, erstellen und launchen

Mit integrierten Funktionen wie
Sprints, Roadmap-Planung und mehr
kdnnen agile Workflows erstellt wer-
den, um Produkte oder Software-Pa-
kete schneller auf den Markt zu brin-
gen und Bug-/Problemmeldungen
effizient zu Uberwachen. monday dev
eignet sich dabei besonders fiir Pro-
dukt-, F&E- sowie Entwicklungsteams.

WorkCanvas:
Ideen entwickeln und kreativ
zusammenarbeiten

Mit WorkCanvas kdnnen Teams in
einer dynamischen Oberflache in Echt-
zeit gemeinsam Ideen entwickeln,
Workshops durchfihren und Work-
flows visuell darstellen. Das unterstitzt
die kreative Zusammenarbeit und ver-
bessert die Projektplanung. Work-
Canvas ist vollstandig in die anderen
monday.com-Produkte integriert und
Fortschritte werden in Echtzeit syn-
chronisiert.

monday WorkForms:
benutzerdefinierte Formulare
fur effiziente Datenerfassung

monday WorkForms ermdglicht es,
benutzerdefinierte Formulare, z. B.
Umfragen oder Anmeldeformulare,
zu erstellen, um Daten zu sammeln,
zu verfolgen und zu analysieren. For-
mulare konnen auf vielfaltige Weise
mit externen oder internen Personen
geteilt werden. Boards und Workflows

werden automatisch mit den Formula-
ren synchronisiert, so dass die weitere
Bearbeitung und Auswertung deutlich
effizienter sind.

monday service:
effektiver Kundensupport (beta)

monday service verbessert die Be-
arbeitung von Kundenanfragen durch
zentrale Kommunikation, Automa-
tisierungen und transparente Ziel-
verfolgung. Unter anderem durch
ein Kundenportal und integriertes
Wissensmanagement unterstiitzt es
Teams dabei, einen exzellenten Kun-
denservice zu bieten. Erganzt wird das
Produkt von der monday.com-KI, die
Ablaufe deutlich transparenter und ef-
fizienter gestaltet — zum Beispiel durch
automatische Ticket-Klassifizierungen.

Dedizierte Lésungen mit
einer zentralen Software

Die vorgestellten Produkte kdnnen
einzeln eingesetzt oder abteilungs-
Ubergreifend kombiniert werden. Die
Vorteile einer unternehmensweiten,
zentralen Plattform: Synergien kom-
men perfekt zum Tragen, da die Pro-
zesse nahtlos ineinandergreifen. So
kann zum Beispiel nach erfolgreichem
Vertragsabschluss im CRM-Tool das
anschlieBende Task-Management im
Work-Management-Produkt  ausge-
fihrt und einfach an das verantwort-
liche Team Ubergeben werden.

Eine zentrale Software baut Si-
lo-Denken in Unternehmen ab und
erleichtert den Informations- und
Datenaustausch. Zudem koénnen Un-
ternehmen mit einer Ubersichtlichen
Tool-Landschaft Zeit und Kosten spa-
ren: Vertragsmanagement, Anwender-
schulung und Support laufen Gber nur
einen verlasslichen Partner, der mit der
Vision und den Anforderungen des
Unternehmens bestens vertraut ist. Bl
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Gemeindeverwaltung

Bisingen

» Branche: Offentlicher Dienst

»  Mitarbeiter: ca. 150

» Hauptsitz: Bisingen in
Baden-Wirttemberg

Die Gemeinde Bisingen liegt im Zol-
lernalbkreis in Baden-Wirttemberg
und ist Heimat von knapp 10.000
Einwohnern. In der Gemeindeverwal-
tung Bisingen sind ca. 150 Mitarbeiter
und Mitarbeiterinnen tétig, die den
19-kopfigen Gemeinderat bei seiner
Arbeit unterstitzen. Auch wenn es sich
bei Bisingen um eine kleine Gemein-
de handelt: Die Gemeindeverwaltung
zahlt als 6ffentliche Verwaltung zu den
KRITIS-Unternehmen, die besonders
im Fokus von Cyberattacken stehen.

Viel Arbeit fiir einen
Administrator

Neben dem Rathaus mit zirka 30 An-
gestellten und dem Gemeinderat ge-
héren ein Schulzentrum mit drei Schu-
len sowie deren Verwaltungen und
Gebaudesteuerungen, sechs Kinder-
garten, eine Bucherei, die Wasserver-
sorgung inkl. der Wasserhochbehélter,
die Klaranlage, der Bauhof sowie eini-
ge Hausmeister zu den Einrichtungen
und Personen, die von der Gemeinde-
verwaltung Bisingen IT-seitig betreut
werden. So vielfaltig die Bereiche sind,
so unterschiedlich ist deren IT-Aus-
stattung. Entsprechend hoch ist auch
der Betreuungsaufwand fiir Dominik
Kegler, der derzeit allein fir alle IT-re-
levanten Themen bei der Gemeinde-
verwaltung verantwortlich ist — von
der Geratebeschaffung bis hin zu Nut-
zerservice und Wartung.

Da die zur Verfligung stehenden fi-
nanziellen Mittel begrenzt sind, wur-
den Patches fir die verschiedenen
Gerate bis 2017 manuell bzw. Uber
die Windows Server Update Services
(WSUS) ausgerollt. Damit konnten
allerdings keine Patches von Dritt-
anbietern verteilt werden. Zudem
lieBen sich die AuBenstellen so nicht
zentral verwalten. Neben Microsoft-
Lésungen hatte die Gemeinde auch
Linux-Betriebssysteme sowie Soft-
ware-Produkte weiterer Hersteller im
Einsatz. Gleichzeitig nahm die Anzahl
der mobilen Endgerate immer mehr
zu, so dass neben Laptops und Handys
vermehrt Smartphones und Tablets
zum Einsatz kamen. Ohne ein gutes
Werkzeug fir Endpoint- und Patch-
Management wurde es daher immer
schwieriger, diese Vielfalt an Geréten,
Betriebssystemen und Software weiter
effizient zu betreuen.




Als Dominik Kegler, der in der Stab-
stelle IT / Administration direkt dem
Blirgermeister unterstellt ist, aus der
freien Wirtschaft in den offentlichen
Dienst wechselte, nahm er sich gleich
zu Beginn seiner Tatigkeit zwei groBe
Themenschwerpunkte vor: Zentra-
lisierung sowie IT-Security mit dem
Schwerpunkt Patch-Management. Ge-
rade von letzterem versprach er sich
eine deutliche Entlastung. ,Um den
Betreuungsaufwand allein stemmen
zu kénnen, braucht es gute Lésungen
und Automatisierungen”, berichtet der
IT-Experte.

Auf der Suche nach einem solchen
Werkzeug sah sich der IT-Verant-
wortliche einige Hersteller und deren
Lésungen genauer an. Darunter war
auch die Endpoint-Management L6-
sung Endpoint Central von Manage-
Engine (ehemals Desktop Central), die

Dominik Kegler bereits aus friiheren
Tatigkeiten kannte. Mit einer Evaluie-
rung prufte er nun, ob sich seine guten
Erfahrungen auch auf die o6ffentliche
Verwaltung Ubertragen lassen wirden.
LAls IT-Administrator muss ich sagen,
dass es nicht wichtig ist, was einge-
setzt wird. Zentral ist vielmehr, dass
eine Losung eingesetzt wird”, merkt
der IT-Experte an. ,Und Endpoint Cen-
tral bietet einfach ein unschlagbares
Preis-/Leistungsverhéltnis, das sich
auch eine Gemeinde unserer GréBen-
ordnung leisten kann.”

Denn auch wenn eine Gemeinde-
verwaltung weniger Mitarbeitende
beschaftigt als ein Landkreis, der zu-
satzlich beispielsweise noch eine Zu-
lassungsstelle verwaltet: Die Vielzahl
und Komplexitdt der Aufgabenberei-
che bleibt nahezu identisch. ,Die an-
deren Hersteller sind fur unsere Ver-
héltnisse einfach zu teuer. Deshalb
sind wir froh, dass wir mit Endpoint
Central eine so qualitativ hochwertige
Losung gefunden haben, die der Ge-
meinde auch noch eine Menge Geld
spart”, stellt Dominik Kegler fest.

ManageEngine Endpoint

Nachdem die Entscheidung fiir End-
point Central gefallen war, verlief die
Einfihrung schnell und unkompliziert:
In einer kurzen Testphase auf der ,al-
ten” Testumgebung wurden die ge-
nauen Anforderungen an die Software
ermittelt und neue Hardware ange-
schafft. Wenige Tage spater waren alle
Systeme bereits komplett installiert
und voll funktionsféhig. Auch die not-
wendige Client-Software war auf den
Endpoints ausgerollt. AnschlieBend
ging es dann zunachst an das Finetu-
ning des Patch-Managements.

,Das Patch-Management in Endpoint
Central bietet eine Vielzahl von Funk-
tionen und die Anzahl der abgedeck-
ten Produkte ist gigantisch”, erganzt
Dominik Kegler. ,Sehr von Vorteil —

N
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,Das Patch-Management
in Endpoint Central bietet
eine Vielzahl von Funk-
tionen und die Anzahl
abgedeckter Produkte ist
gigantisch. Sehr von Vor-
teil — und gerne von mir
genutzt — ist die voll auto-
matisierte und dennoch
getestete Installation.”

— Dominik Kegler
Stabstelle IT / Administration,
Gemeindeverwaltung Bisingen

und gerne von mir genutzt —ist die voll
automatisierte und dennoch getestete
Installation.” Dazu werden neue Pat-
ches zunachst bei einer Referenzgrup-
pe ausgerollt. Meldet dann ein Anwen-
der in einem bestimmten Zeitrahmen
Probleme oder schlagt ein Patch fehl,
kann der IT-Administrator noch in die
Automatisierung eingreifen und ein
Deployment auf die restlichen Syste-
me unterbinden. Lauft der Test-Rollout
hingegen unproblematisch ab, werden
auch alle anderen Rechner aktualisiert.
Am Ende erstellt Endpoint Central
einen Bericht, der eine Ubersicht aller
Endpoints enthélt, die den Patch auto-
matisiert und ohne externes Zutun er-
halten haben. ,Eine feine Sache”, fligt
der IT-Verantwortliche hinzu.

Inzwischen werden auch alle mobi-
len Gerdte der Gemeindeverwaltung
Uber die Mobile-Device-Manage-
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ment-Funktionen von Endpoint Cen-
tral verwaltet — und zwar von allen
Herstellern. Dominik Kegler hat die
geschéftlichen Smartphones und Tab-
lets dabei in verschiedene Gruppen
eingeteilt, fur die er unterschiedliche
Standards definiert hat. So kann er
beispielsweise die Gerate der Gemein-
derate, der Hausmeister, des Bauhofs,
der Kindergarten sowie alle BYOD-
Gerédte einfach und effizient mit den
jeweils passenden Berechtigungen
und Konfigurationen ausstatten. Fur
zusatzliche Geratesicherheit sorgt die
Nutzung von Samsung KNOX. Muss
z. B. ein Geréat zur Reparatur, wird die-
ses vorlibergehend eingestellt und
die Daten werden offline genommen.
Eine extreme Erleichterung ist fur den
IT-Experten auch der Kiosk-Modus,
Uber den die Gemeinderate mit den
passenden Apps fir ihre Smartphones
versorgt werden.

Auch die von Dominik Kegler ein-
gefihrten Standardisierungen helfen,
den Arbeitsalltag des IT-Verantwortli-
chen zu erleichtern. Dazu gehort bei-
spielsweise das mit Endpoint Central
bereitgestellte Software-Portal, mit
dem sich die Einrichtungen selbst Soft-
ware herunterladen und installieren
kénnen — und das ohne die Unterstt-
zung des Administrators zu bendtigen.

Weniger lastiger Kleinkram,
mehr Sicherheit und Zeit

Ein weiterer Pluspunkt von Endpoint
Central ist fir die Gemeindeverwal-
tung die sichere Anbindung ihrer
AuBenstellen Gber einen Forward Ser-
ver, der in der DMZ steht. Bei diesem
kdnnen sich beispielsweise die Kinder-
garten Uber das Internet anmelden
und so sicher mit dem internen Server
kommunizieren. Das sorgt fir zusatz-
liche Sicherheit, zumal gerade 6ffent-
liche Einrichtungen besonders darauf
achten missen, kein Einfallstor tber
das Internet auf ihre Infrastruktur zu
bieten.

Dariber hinaus bietet Endpoint Cen-
tral mit dem Endpoint Security Add-
on zahlreiche weitere Tools, die der
Gemeinde helfen, ihre Gerdte noch
besser abzusichern. So warnt z. B. das
Vulnerability Management vor Zero-
Day-Sicherheitslicken. Bei KRITIS-Un-
ternehmen sehr geschétzt ist die Gera-
testeuerung Device Control, die auch
die Gemeindeverwaltung Bisingen
nutzt: Damit werden die ausschlieBlich
von der IT beschafften USB-Sticks ver-
schlusselt und freigegeben. Sollte ein
Mitarbeiter am heimischen Rechner
die eventuell als lastig empfundene
Verschlisselung entfernen, wird der
USB-Stick automatisch an den End-
gerdten der Gemeinde blockiert. Zu-
dem wird Dominik Kegler informiert,
der den Mitarbeiter dann auffordert,
das USB-Speichergerat wieder zum
Verschlisseln vorbeizubringen. Aus
Sicherheitsgriinden wurde mit Device
Control auch das Aufladen von frem-
den Smartphones an Gemeinderech-
nern unterbunden.

Beruhigend findet der IT-Verantwort-
liche auch, dass er mit Endpoint Secu-
rity die eigene Arbeit Uberpriifen kann
und darauf hingewiesen wird, wenn
etwas vergessen oder eventuell ein
falscher Haken gesetzt wurde. So wird
beispielsweise die Tastenkombination
,Strg+Alt+Entf” von einigen Experten
als Sicherheitsliicke eingestuft, worauf
Endpoint Central den Anwender auch
hinweist, falls dieser sie trotzdem ein-
setzen mochte.

Als sehr hilfreich empfindet Dominik
Kegler die Admin-Tools, die in Endpoint
Central standardméBig enthalten sind,
und die er ausgiebig nutzt. Dazu zah-
len Wake On LAN, System Tools, Re-
mote Shutdown und Remote Control
ebenso wie die Ankiindigungen. Letz-
tere schatzt der IT-Administrator be-
sonders: Hat er den Kollegen und Kol-
leginnen etwas mitzuteilen, z. B. dass
ein System nicht verflgbar ist, dann
erreicht er damit alle — schnell und
ohne groBen Aufwand.

Auch die Remote-Control-Funktion
wird in Bisingen regelméBig genutzt.
Damit kann der IT-Verantwortliche ein-
fach und unkompliziert auf die Rech-
ner der Mitarbeitenden zugreifen, um
sie per Fernwartung zu unterstiitzen.
Der dazu erforderliche Agent ist be-
reits auf den Rechnern installiert und
auch die Firewall-Regeln sind schon
gesetzt. So kann sich die Gemeinde-
verwaltung ein weiteres Produkt fir
den Remote-Support sparen.

Die Gemeindeverwaltung Bisingen
nutzt auch das umfangreiche Angebot
an Berichten, die bereits in Endpoint
Central enthalten sind und die sich
nach Wunsch konfigurieren lassen.
Dabei koénnen in den Reports bei-
spielsweise benutzerdefinierte Daten
maskiert werden, so dass diese nicht
als Klartext Ubermittelt werden — ein
groBer Vorteil hinsichtlich DSGVO. Be-
sonders oft im Einsatz ist bei Dominik
Kegler der Report zu den sich standig
andernden Passwortern. So kann er im
Report nachsehen und muss sich nicht
durchs AD quélen, um ein bestimmtes
Kennwort zu finden.

Die Gemeindeverwaltung Bisingen
hat seit der Einfihrung von Endpoint
Central konsequent alle Funktionen
genutzt, um Aufgaben so weit wie
maoglich zu automatisieren. Nur so ist
es fir Dominik Kegler mdglich, den
Arbeitsaufwand bei der Verwaltung
der Vielzahl an Geraten und unter-
schiedlichen Einrichtungen alleine zu
stemmen.

Vor allem das Patch-Management
ist fir den IT-Administrator dabei ein
absolutes Muss — unabhangig von
der GroBe der Organisation: ,Egal ob
klein oder groB: Auch wenn ich nur
finf Rechner habe, dann mussen die-
se trotzdem gepatcht werden. Und
bei ManageEngine gibt es sogar eine
kostenlose Version, die bis zu 25 End-
gerate abdeckt.”




Die durch die Automatisierungen
gesparte Zeit hat Dominik Kegler tb-
rigens unter anderem bereits dazu ge-
nutzt, um Site24x7 von ManageEngine
einzufihren. Damit kann er jetzt auch
die Performance und Verfligbarkeit
von Websites, Webapplikationen und
Servern einfach Uberprifen.

LAuch wenn es nach einem Klischee
klingen mag, aber wenn ein zentra-
ler Uberblick das A und O ist, dann
kommt man um ManageEngine End-
point Central und Site24x7 nicht mehr
herum”, fasst der IT-Verantwortliche
seine Erfahrungen zusammen. B
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Kundennutzen:

Hoéhere Sicherheit mit
Endpoint Security
Automatisierungen bringen
Arbeitsentlastung

Extrem gutes Preis-/Leistungs-
verhaltnis

Viele nitzliche Helfer-Tools
Kostenlose Edition fiir 25
Endpoints




Sie halten die Schlussausgabe unserer Kundenzeltschrlft

INNOVAtion in den Handen: Wie es kommunikativ weitergeht.

TEXT: Redaktion BILD: © lllerlok_xolms / Shutterstock.com

Ob Testing, Telekommunikation, En-
terprise IT oder Digitalisierung: Mit
der INNOVAtion haben wir Ihnen stets
tiefgreifendes Wissen zu technischen
Losungen sowie zahlreiche Referenz-
berichte zufriedener Kunden zur Ver-
fugung gestellt, ergdnzt um Einblicke
in das MicroNova-Universum. All das
mochten wir gern weiterhin mit Ihnen
teilen — und dabei auf unsere ebenfalls
seit langer Zeit bewahrten digitalen
Kanale setzen: Website, Newsletter,
Social Media.

Auf https://www.micronova.de kén-

nen Sie nicht nur die Informationen
Uber unser Angebot nachlesen: Wir
veroffentlichen bereits jetzt flr Sie in
der Rubrik ,Trends & Topics” aktuelle
Know-how-Beitrage und Case Studies.
Uber der eigentlichen Artikelauswahl
koénnen Sie einfach und schnell nach
den Bereichen filtern,
die Sie interessieren:
https://www.micro-
nova.de/aktuelles/
trends-topics.html.

Das ManageEngine-Angebot wird
weiterhin tber die eigene Seite https://
www.manageengine.de erreichbar
sein und zuséatzliche eigene weitere
Kommunikationskanéle pflegen.

Um keine Neuigkeiten zu unseren
Losungen, Veranstaltungen, Kunden-
projekten und Services zu verpassen,
abonnieren Sie hier einen der Micro-
Nova-Themennewsletter. Setzen Sie
einfach das flr Sie passende Hakchen

unter  https://www.micronova.de/

newsletter.html.

Social Media

Zudem freuen wir uns, wenn Sie
MicroNova auf Social Media folgen
und abonnieren:

LinkedIn: Uber un-
seren LinkedIn-Ka-
nal bleiben Sie stets
gut informiert zu

aktuellen Themen
rund um unsere Lésungen, Branchen-
Events, neue Veréffentlichungen und
unser Unternehmen: de.linkedin.com/
company/micronova.

Wir blicken — Sonderausgaben mit-
gerechnet — auf Uber 50 Ausgaben
zurlick. Auch wenn es zum Redak-
tionsschluss hie und da auch knapp
geworden ist: Fir die Redaktion war
es stets Uberaus spannend, sich mit
den verschiedenen innovativen Tech-
nologien zu beschéaftigen und diese
gemeinsam mit den Autoren fir Sie
aufzubereiten. Zu guter Letzt mochte
Ihnen die Redaktion sagen: Danke fiir
Ihre Lese-Treue. ®

Instagram: Visuelle
Einblicke zum Bei-
spiel zu Veranstal-
tungen, Produkten
und MicroNova
gibt's auf Instagram — wir freuen uns,

wenn Sie uns dort ebenfalls folgen:

www.instagram.com/micronova

rou

Youtube: Webinar-
Aufzeichnungen so-
wie viele hilfreiche
Tipps rund um die
ManageEngine-Pro-
am— dukte, Digitalisierung und KI ... Sie sind
herzlich eingeladen, unseren YouTube-
Kanal zu abonnieren: www.youtube.
com/user/MicroNovaAG.
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Die letzte Seite

15 Jahre WicroNova:

Editorial Jubildum im Hause MicroNova

Liebe Leserinnen und Leser, P e
prmrlisiirasshpmn
es durfte lhnen bekannt sein, dass mir seit meiner Zeit als Vorsitzender des Aufsichts- m:.,;:gi:i: . g;%
rats die Ehre zuteilgeworden ist, die letzte Seite unserer Kundenzeitschrift INNOVAtion e Pt

ach ahtuelen Arkisen. 2 b3 il heVertmummschenten. "N IS gt theriegun

zu verfassen. Nun hat MicroNova-Vorstand Orazio Ragonesi die Neuigkeit im Editorial P pirieen
bereits vorweggenommen: Dieses wird die letzte Seite der INNOVAtion Uberhaupt sein!

Fur mich schlieBt sich dadurch ein wenig der Kommunikations-Kreis: Noch wahrend
meiner Zeit als Geschaftsfihrer der MicroNova electronic GmbH haben wir die INNOVA-
tion im Juli 2002 ins Leben gerufen, zwolf Seiten stark und bereits auf chlorfreiem Papier
gedruckt. Das Unternehmen war damals 15 Jahre alt, und bis zur Umwandlung in eine
AG und dem Einzug des aktuellen Vorstands oder gar Angebotsportfolios sollten noch
einige Ausgaben ins Land ziehen ...

So war die INnNOVAtion steter Begleiter und letztlich historisches Zeugnis unseres Tuns. Das Konzept hat sich Gber die Jahre grafisch
und redaktionell immer wieder weiterentwickelt, wie sich naturlich auch MicroNova im Lauf der Zeit veréndert hat. Doch der Kern der
Aufgabe unserer, lhrer Kundenzeitschrift ist stets geblieben: Die INNOVAtion hat die technische Expertise unseres Teams vermittelt,
Kundenprojekte vorgestellt und immer wieder Einblicke in das Unternehmen als Ganzes gegeben.

Und wahrscheinlich mochten Sie endlich wissen: Warum ist dies nun eigentlich der Schlussakkord fiir die INNOVAtion? Es gibt ein
paar relativ simple und nicht besonders dramatische Antworten darauf: Die in etwa halbjahrige Erscheinungsweise ist vergleichsweise
lang — gerade im Vergleich zu unserer Webseite, und den Newslettern der Fachbereiche sowie im Hinblick auf die kurzen Innovations-
zyklen. Zudem sehen wir natirlich auch den Ressourcenverbrauch kritisch. Und als innovatives Unternehmen stiinde es uns nicht gut
zu Gesicht, nur aus lieb gewonnener Gewohnheit an Altem festzuhalten ...

Insofern ist die INNOVAtion Keimzelle fir ein ,Mehr" an schnellerer Kommunikation. Bereits angesprochen habe ich die News-
letter unserer Fachbereiche — melden Sie sich doch gern fir einen an, wenn Sie auch kiinftig die oben beschriebenen fachlichen
Einblicke erhalten mdchten. Unsere Aktivitaten links und rechts des Wegs sind bereits seit geraumer Zeit auch im Web nachzulesen,
etwa auf https://www.micronova.de/unternehmen.html oder unserem LinkedIn-Kanal
https://de.linkedin.com/company/micronova.

Dennoch schwingt bei mir, bei so manchem Autor und beim Redaktionsteam ein we-
nig Wehmut mit. Wir mochten die InNOVAtion, auch wenn sie oft Stress auf den letzten
Metern zum Versand bedeutet hat. Auch méchte ich nicht fiir alle Zeit ausschlieBen, dass
es wieder ein dhnliches Corporate-Format fir die MicroNova-Kommunikation geben
wird — wer weiB, was kommt; wer weiB, wie der nachste Trend aussieht.

Eigentlich waren diese Zeilen Sache der Ukom-Leitung und des Vorstands gewesen.
Mit Blick auf die oben angesprochene Historie mit mir als erstem ,Chefredakteur” ha-
ben mir Martina Heinze und Orazio Ragonesi aber die wirklich letzten Worte in der
InNOVAtion ,erlaubt”: Herzlichen Dank fiir Ihr Interesse und die Zeit, die Sie mit der

. - -
InNOVAtion verbracht haben - wir lesen uns! Josef W. Karl

Vorsitzender des Aufsichtsrats
Herzlich GriBe von MicroNova

Josef W. Karl
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Erscheinungsweise:
Dies ist die letzte Ausgabe der
INNOVAtion der MicroNova.
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